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Kapitel 10
Betriebssystemunterstutzung

Virtuelle Speicherverwaltung
Schutzmechanismen
Unterbrechungsbehandlung



10.1 Aufgaben des Betriebssystems -\X‘(IT

A | Applikation (Firefox)

Betriebssystem

Software

Compiler (Linux, Windows)

Assembler

Instruction Set Architecture (Befehlssatz-Architektur)

Prozessor |Speicher |Ein-/Ausgabe

Hardware
Daten- und Steuerpfade

v Digital Design

‘ Circuit Design \
‘ Transistor \
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10.2 Virtuelle Speicherverwaltung -\X‘(IT

® Fragen der Speicherverwaltung

® Beim Austausch von Daten zwischen Haupt- und Hintergrundspeicher
ergeben sich drei Probleme:
® Einlagerungszeitpunkit:
® Wann werden Segmente oder Seiten in den Hauptspeicher eingelagert?
® Zuweisungsproblem:
® An welche Stelle des Hauptspeichers werden die Seiten oder Segmente
eingelagert?
® Ersetzungsproblem:

® Welche Segmente oder Seiten missen ausgelagert werden, um Platz fur
neu benotigte Daten zu schaffen?
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10.2 Virtuelle Speicherverwaltung -\X‘(IT

® Fragen der Speicherverwaltung

® Der Einlagerungszeitpunkt
® Gangiges Verfahren: Einlagerung auf Anforderung (Demand Paging bei
Seitenverfahren)

® Hierbei werden Daten eingelagert, sobald auf sie zugegriffen wird, sie sich aber
nicht im Hauptspeicher befinden

® Der Zugriff auf ein nicht im Hauptspeicher vorhandenes Segment oder Seite
heil3t Segment- oder Seiten-Fehler (segment fault, page fault)
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10.2 Virtuelle Speicherverwaltung -\X‘(IT

® Fragen der Speicherverwaltung

® Das Zuweisungsproblem

® Segmentierungsverfahren:

® Hier muss eine ausreichend grol3e Lucke im Hauptspeicher gefunden werden
(bei Seitenverfahren sind hingegen alle Seiten gleich grol)

® Drei Strategien (Betriebssystem):
B first-fit: erste passende Licke wird genommen
B best-fit: kleinste passende Lucke wird genommen
® worst-fit: groldte passende Lucke wird genommen
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10.2 Virtuelle Speicherverwaltung -\\KIT

® Fragen der Speicherverwaltung
® Das Zuweisungsproblem

® Segmentierungsverfahren Hauptspeicher
® Problem bei allen drei Strategien frei
® Der Speicher zerfallt nach einiger Zeit in belegte und
unbelegte Speicherbereiche > externe Segment D
Fragmentierung (Verschnitt aul3erhalb :
der Segmente) frei
- : .
Interne Fragmentierung bedeutet: innerhalb der Segment C
Segmente
® Die unbelegten Speicherbereiche sind oft zu klein, :
. - frei
um weitere Segmente aufnehmen zu kdnnen
Segment B
frei
Segment A
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10.2 Virtuelle Speicherverwaltung -\X‘(IT

® Fragen der Speicherverwaltung

® Das Zuweisungsproblem

® Secitenverfahren

® Hier taucht dieses Problem nicht auf, da alle Seiten gleich grol3 sind und somit
immer “passende Lucken” entstehen - keine externe Fragmentierung

® Jedoch: Problem der internen Fragmentierung

® Einheitliche Seitengrolde - auf der letzten Seite jedes Programm-Moduls
entsteht mit hoher Wahrscheinlichkeit ein ungenutzter Leerraum
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10.2 Virtuelle Speicherverwaltung -\X‘(IT

® Fragen der Speicherverwaltung

® Das Ersetzungsproblem

® Segmentierungsverfahren:

® Meist wird die Anzahl der gleichzeitig von einem Prozess benutzbaren
Segmente limitiert:

® ->bei Einlagerung eines neuen Segments wird ein zuvor fur diesen Prozess
benutztes Segment ausgelagert

® Esist jedoch auch eine der im folgenden fur Seitenwechsel-Verfahren
beschriebenen Methoden moglich
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® Fragen der Speicherverwaltung

® Das Ersetzungsproblem

® Bei Seitenwechselverfahren
® 5 gangige Strategien zum Ersetzen einer Seite:
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FIFO (first-in-first-out): die sich am langsten im Hauptspeicher befindende
Seite wird ersetzt

LIFO (last-in-first-out): die zuletzt eingelagerte Seite wird ersetzt

LRU (least recently used): die Seite, auf die am langsten nicht zugegriffen
wurde, wird ersetzt

LFU (least frequently used): die seit ihrer Einlagerung am seltensten
benutzte Seite wird ersetzt

LRD (least reference density): Mischung aus LRU und LFU; die Seite mit
der geringsten Zugriffdichte (Anzahl Zugriffe / Einlagerungszeitraum) wird
ersetzt

Daneben werden bevorzugt solche Seiten ersetzt, die nicht verandert
wurden —>kein Ruckschreiben der geanderten Seite erforderlich
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® Zusammenfassung

® Segmentierung (variable GrofRe)
® |ogische Abbildung einer Programmstruktur
® geringer Datentransfer
® umfangreicher Datentransfer beim Ein-/Auslagern
® externe Fragmentierung

® Seitenwechsel-Verfahren (feste GroRe)
W geringerer Verwaltungsaufwand
® Dbessere Hauptspeicherauslastung
® haufiger Datentransfer
® interne Fragmentierung
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10.2 Virtuelle Speicherverwaltung

® Speicherhierarchie

Register [« » L1- Cache \

I
uP ,
I

I
Einzelzugriffe

Programm, Compiler
(1 — 8 Byte)

+«——— L2- Cache [——

\ /
\ /
\ /
\ /

\ /

Blockzugriffe

Haupt-
speicher

Cache-Steuerung
(8 — 128 Byte)
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Hinter-
grund-

Speicher

Seitenzugriffe

Betriebssystem

4 KByte — 4 MByte
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10.2 Virtuelle Speicherverwaltung -\X‘(IT

® Umsetzung von virtuellen in physikalische Adressen
® Falistudie 1A-32 (Intel 32-Bit Befehlssatzarchitektur)

Effektive Adrel3berechnung:

| Index | p S| Scale |
[ Basis | | Displacem|

,glu)..

effektive Adresse ~

logische Adresse [Segmentverwaltungs-
—_ einheit

pauN

lineare

Seitenverwaltungs
einheit (optional)

//\
Selektor O —_—
S <Deskriptor

Segment-
register

-_———

|
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10.2 Virtuelle Speicherverwaltung

® Umsetzung von virtuellen in physikalische Adressen

® Falistudie 1A-32 (Intel 32-Bit Befehlssatzarchitektur)
® Segmentverwaltung

B Segmentierung mittels Erweiterung der virtuellen Adresse i

® 64 TBytes (24%) logischer Adressraum
® Pro Task (Prozess) maximal 16K (214 ) Selektoren
® Pro Segment max. 4GBytes

SKIT

Karlsruher Institut fir Technologie

be'bvw&ﬁd

:
®

0 31 gﬂ)@& fle M% 0

J
R Selektor(|/ Offset logische Adresse
4 S ' R L =

T
/\(!wSoS

Deskriptoy
belle

ViGaTs physikalische

¥ : Adresse

< | Adresse Seiten- o

_J U —™ verwaltung

3 ) Rahmen-
adresse

Deskriptor <

|_ Register
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10.2 Virtuelle Speicherverwaltung

SKIT

Karlsruher Institut fir Technologie

® Umsetzung von virtuellen in physikalische Adressen

® Falistudie 1A-32 (Intel 32-Bit Befehlssatzarchitektur)

® Segmentverwaltung
B Segmentierung mittels Erweiterung der virtuellen Adresse

Selektor Offset
47 32
31 0

Speicher
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/Y

1 /6 Bit >
Segment- /
Deskriptor
(8 Byte)
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{ Speicherwort_

Segment-

~Basisadresse

> Segment

Segment-
- Deskriptor-
Tabelle

31
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10.2 Virtuelle Speicherverwaltung -\X‘(IT

® Umsetzung von virtuellen in physikalische Adressen
® Falistudie 1A-32 (Intel 32-Bit Befehlssatzarchitektur)

® Segmentverwaltung

B Segmentselektor
® [ndexfeld und Tl (Tabellenindikator) selektieren einen Eintrag in der
Segment-Deskriptor-Tabelle
® RPL-Bits (Requested Privilege Level) geben eine Privileg-Ebene an, die
ein Befehl besitzen muss, um auf das gewlnschte Segment zugreifen zu
durfen

TI_ RPL

_~)
~

15 3 2/ 1 0
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10.2 Virtuelle Speicherverwaltung -\X‘(IT

® Umsetzung von virtuellen in physikalische Adressen

® Falistudie 1A-32 (Intel 32-Bit Befehlssatzarchitektur)

® Segmentverwaltung
B Segmentdeskriptoren

® Jeder Segmentdeskriptor beschreibt das zugehorige Segment durch
folgende Attribute:

B Segment-Basisadresse (base address)

B Segment-Grolde in Bytes (limit)

W Zugriffsrechte auf das Segment (access rights) zur Realisierung von
Schutzmechanismen

Segment-Basisadresse 15..0 (Base) Segmentlange 15..0 (Limit)

Segment-Basis- A| Lange rbegmen -Basis-
adresse 31.24 | G|D|0|v| (Limit) |P|DPLIS| Type |A| adresse 23..16
(Base) L[ 19..16 (Base)
31 242322212019 16 1514131211109 87— 0
- — -
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10.2 Virtuelle Speicherverwaltung

SKIT

Karlsruher Institut fir Technologie

® Umsetzung von virtuellen in physikalische Adressen

® Falistudie 1A-32 (Intel 32-Bit Befehlssatzarchitektur)
B Segmentverwaltung: Initialisierung eines einfachen Systems

2

LDTR |
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Basisadress
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FFFFFFFF

FFFFFFO

00000118
00000110

00000108
00000100

00000000
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10.2 Virtuelle Speicherverwaltung

® Umsetzung von virtuellen in physikalische Adressen
® Falistudie 1A-32 (Intel 32-Bit Befehlssatzarchitektur)

® Seitenverwaltung

15 0 31

0

Selektor

Offset

Deskriptor-
tabell

lineare
Adresse

Deskriptor <

Seiten-
verwaltung

logische Adresse

physikalische
Adresse

(-

[

Register
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10.2 Virtuelle Speicherverwaltung SKUT
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® Umsetzung von virtuellen in physikalische Adressen

® Falistudie 1A-32 (Intel 32-Bit Befehlssatzarchitektur)
® Seitenverwaltung

® Adressumsetzung mit 32-Bit physikalischer Adressierung
® 4K groRRe Seiten

‘ physikalischer
—31 22 12 0 Speicher
lineare :

Adress Directory \Table Offset J
I
10 10
: 31 | 0 (+ Adresse
. | Y { |
31 10 0 age I1bl. Entry | Seitenrahmen
o N ' (Page Frame)
B é_ [ Page Dir Entry k=5 apeTe
- 31 0 L } 2.Stufe
Ly . Page Table
CR3| Root P> Seitentabelie (Pag )
L - 1.Stufe
CR2 (Page Directory)
CRO

Steuerregister
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® Umsetzung von virtuellen in physikalische Adressen

® Falistudie 1A-32 (Intel 32-Bit Befehlssatzarchitektur)
® Seitenverwaltung

18-20

22.01.2018

Seitentabellenverzeichnis = Seitentabellen &> Seiten

Seitentabellenverzeichnis, Seitentabellen und Seiten sind jeweils 4 KBytes
grol’ und jeder Tabellen-Eintrag umfasst 4 Byte

In den Seitentabellen und -verzeichnis sind jeweils 1024 Eintrage enthalten
Lineare Adresse wird in drei Teilen zerlegt

Die hochstwertigen 10 Bits selektieren einen Eintrag im Seitentabellen-
Verzeichnis, dessen Basisadresse in einem speziellen Systemregister (CR3)
abgelegt ist

Die nachsten 10 Bits der linearen Adresse selektieren einen der 1024 Eintrage
aus der Seitentabelle; in diesem Eintrag steht die Basisadresse einer Seite

Die niedrigstwertigen 12 Bits werden als Offset zur Seitenadresse addiert, um
die endgultige, physikalische Adresse zu erhalten
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10.2 Virtuelle Speicherverwaltung -\\-‘(IT

® Umsetzung von virtuellen in physikalische Adressen
® Falistudie 1A-32 (Intel 32-Bit Befehlssatzarchitektur)

gﬂg%lge Aﬂoﬁcﬂ(

Lineare Adresse

Virtuelle Adresse : : :
: s I
! b8 ! Physikalische
| S t- ! -
; e  haresse
s ! N =u Seite
; E QO—' .——l Seiten- i
: Segment- i tabelle |
! tabelle | :
i - : Seitentabellen- :
i Basisadresse : ichni I
ey iloued : ] verzeichnis |
' tabelle , !
Programm . Segmentierung Seiten . Hauptspeicher
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10.2 Virtuelle Speicherverwaltung -\\-—‘(IT

® Umsetzung von virtuellen in physikalische Adressen

® Falistudie 1A-32 (Intel 32-Bit Befehlssatzarchitektur)
® Sowohl bei segmentorientierter wie bei seitenorientierter
Speicherverwaltung gilt:

® Befindet sich eine Seite oder ein Segment nicht im Hauptspeicher, so [0st der
Prozessor eine Unterbrechung aus, um die Seite oder das Segment durch das
Betriebssystem zu laden (Seiten- oder Segmentfehltalarm)

@ Erkennung eines Segmentfehlers:

® Bit im Segment-Deskriptor zeigt an, ob das Segment im Hauptspelcher ist oder
nicht |

@ Erkennung elnes Seitenfehlers:
® Seite oder Seitentabelle befindet sich nicht im Hauptspelcher (Seitenfehler)
Q SpeZ|eIIesKennungsb|t im Seitentabellen-Verzeichnis (Seitentabellenfehler)
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10.2 Virtuelle Speicherverwaltung -\X‘(IT

® Umsetzung von virtuellen in physikalische Adressen
® Beschleunigung durch Translation Lookaside Buffer (TLB)

. Offset
lineare Ad resse
IC
31 1 11 0 RN |
.. Translation Treffer (hit) |
.| Lookaside > K
Buffer (TLB)
3
/|
kein Treffer (miss)
/
K
K
CR3 Seitentabellen- Seiten- Physikalischer
Verzeichnis tabelle Adressraum
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10.2 Virtuelle Speicherverwaltung -\\KIT

® Umsetzung von virtuellen in physikalische Adressen
® Beschleunigung durch Translation Lookaside Buffer (TLB)

Return zu unterbrochener Instruktion =~ \ Start )

BS fordert CPU aur, Page Fault Handler $
Seite von der Platte zu [« CPU pruft TLB
lesen

Y

CPU aktiviert /O HW Eintrag in

TLB?

A 4

Seite wird von Platte
in HS gelesen

Zugriff auf
Seitentabelle

HS voll? nein Seite im
Haupt-
speicher?
< Ersetze Seite
Aktualisiere TLB
Aktualisiere N CPU: Berechnung
Seitentabellen physikalische Adresse
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10.2 Virtuelle Speicherverwaltung -\\-—‘(IT

® Virtuelle und reale Cache-Adressierung
® Bei Mikroprozessoren mit Speicherverwaltungseinheit gibt es drei
Moglichkeiten, den Cache zu adressieren:
1. Mit der virtuellen, vom Prozessor erzeugten Adresse
2. Mit der realen, von der Speicherverwaltungseinheit erzeugten
3. Mit je einem Teil der virtuellen und der realen Adresse
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10.2 Virtuelle Speicherverwaltung

® Virtuelle und reale Cache-Adressierung

18-26

® Virtuelle Cache-Adressierung:

® Cache wird zwischen CPU und MMU gelegt

SKIT

Institut fur Technologie

® Die hoherwertigen Bits der logischen Adressen als Tags abgelegt

logische Adresse

physikalische >

22.01.2018

o | Adresse
—T MMU
CPU : Ca\&he
| I Daten
=
® Vorteil:

Haupt
speicher

® bei Cache-Hit wird die MMU nicht benoétigt, d. h. keine Verzogerung durch
die Adressberechnung der MMU
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10.2 Virtuelle Speicherverwaltung -\X‘(IT

N
® Virtuelle und reale Cache-Adressierung
® Virtuelle Cache-Adressierung:
® Taskwechsel:

® Mehrere voneinander unabhangige Tasks uberdecken sich teilweise oder
- ganz mit inren virtuellen Adressen und teilen sich den Hauptspeicher

® Ein und dieselbe virtuelle Adresse hat bezogen auf die unterschiedlichen
Tasks unterschiedliche reale Entsprechungen

® Problem:

® fuhrt zu Inkoharenzen, da der Cache virtuell adressiert wird und nicht
berucksichtigen kann, dass die MMU taskabhangig unterschiedliche
reale Adresse erzeugt

® Losung:
g‘)\ o / ® Bei Taskwechsel ,cache-clear” oder ,cache-flush®
SIED |
X
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10.2 Virtuelle Speicherverwaltung

® Virtuelle und reale Cache-Adressierung
® Reale Cache-Adressierung
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® wird zwischen MMU und Speicher gelegt

SKIT

Institut fur Technologie

® Die hoherwertigen Bits der physikalischen Adressen werden als Tags abgelegt

22.01.2018

logische Adresse R physikalische
Addr. 1
MMU
CPU Cache
Daten I
<
® Vorteil:

Haupt
speicher

® physikalische Adresse ist i.A. viel kleiner als die logische Adresse []
weniger Bits miUssen als Tag gespeichert werden

® Nachtell :
® Cache-Hit ist langsamer, da die Adresse vor dem Cache Zugriff erst

ubersetzt werden muss
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